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Maschinelles Lernen: Bilderkennung

Bildquelle: https://twitter.com/bercut2000/status/1558461830565175299

https://twitter.com/bercut2000/status/1558461830565175299


ML-Training: Labelling, Training, Testing

Grafik aus Machine Learning — Künstliche Faultier-Intelligenz

„Justiertes 
Mischpult“

https://dnip.ch/2022/08/16/machine-learning-kuenstliche-faultier-intelligenz/


ML-Training

https://journals.plos.org/plosone/article%3Fid%3D10.1371/journal.pone.0141357

https://journals.plos.org/plosone/article%3Fid%3D10.1371/journal.pone.0141357


Glückliche Zufälle: «Correlation ≠ Causation»

Pferdemodell: Fraunhofer HHI via https://www.heise.de/-4665982; Korrelationen: https://tylervigen.com/spurious-correlations; Erklärungen: Machine Learning — Künstliche Faultier-Intelligenz

https://www.heise.de/ct/artikel/Wie-sich-KI-Entscheidungen-ueberpruefen-lassen-4665982.html
https://tylervigen.com/spurious-correlations
https://dnip.ch/2022/08/16/machine-learning-kuenstliche-faultier-intelligenz/


ML/Analytische KI

Correlation ≠ Causation:
Überzeugend, kein Verständnis
Nur Korrelation, evt. ohne ursächlichen 
Zusammenhang
Hohe Unsicherheit (Fehlerquote) bei 
mangelnden/mangelhaften Trainingsdaten
Unabsichtliche „Fehlschlüsse“
Mutwillige Fehlklassifikationen:
„Adversarial Images/Data“

Schwierig nachzuvollziehen
Testing; Regression Tests

Verführerisch schnell erste Erfolge;
viel Aufwand für Verbesserungen

Stoppschild: Eykholt et al. (2018); Erklärungen, u.a. zu Adversarial Images: Machine Learning — Künstliche Faultier-Intelligenz

https://openaccess.thecvf.com/content_cvpr_2018/html/Eykholt_Robust_Physical-World_Attacks_CVPR_2018_paper.html
https://dnip.ch/2022/08/16/machine-learning-kuenstliche-faultier-intelligenz/
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Datenquellen: ChatGPT und andere LLMs

Daten: https://arxiv.org/abs/2005.14165 und https://www.washingtonpost.com/technology/interactive/2023/ai-chatbot-learning/;  Pizza Story, Reddit Post „My cheese slices off the pizza too easily“

https://arxiv.org/abs/2005.14165
https://www.washingtonpost.com/technology/interactive/2023/ai-chatbot-learning/
https://www.theverge.com/2024/5/23/24162896/google-ai-overview-hallucinations-glue-in-pizza
https://www.reddit.com/r/Pizza/comments/1a19s0/my_cheese_slides_off_the_pizza_too_easily/


GPT-basierte LLMs (ChatGPT, Gemini, Llama, …)

Trainingsdaten

LLMs sind Textvervollständigungen, welche Fragen anhand 
von Mustern vervollständigen, die aus geschred derten Texten 
aus dem Internet extrahiert wurden.

Die Ausgabe wird aufgrund von Häufigkeiten erzeugt, wie 
wahr scheinlich eine Zeichensequenz («Token») auf eine 
andere Zeichensequenz folgt; moduliert von diesen 
extrahierten Mustern.

Jeder Output ist zufällig. Voraus schauende Planung gibt es 
nicht. 

Mit FAQs werden sie auf Beantwortung getrimmt.
Zeichenstatistik

t → h, i, e, …
i → n, s, t, …

Noch mehr Statistik

Längere statistische Zusammenhänge

Detailliertere Beschreibung als Text: „Wie funktioniert eigentlich ChatGPT“; Screenshots aus Andrej Karpathys „Wir bauen uns NanoGPT“-Video

https://dnip.ch/2023/01/30/wie-funktioniert-eigentlich-chatgpt/
https://youtu.be/kCc8FmEb1nY


Generative KI: Risiken kennen

Risiken der zugrunde liegenden Bausteine:
• Correlation ≠ Causation:
Überzeugend, kein Verständnis
• Schwierig nachzuvollziehen
• Verführerisch schnelle erste Erfolge;
viel Aufwand für Verbesserungen

Neue Risiken:
• Sehr überzeugend, „menschlich“
• Preisgabe von Daten

• Externe Anbieter (oft weitgehende Rechte)
• Nutzung, Weitergabe von Daten

• Unklare Trainingsdaten (und Rechte)
• Evt. veraltet, einseitig, voreingenommen
• Evt. Verletzung Rechte Dritter
• Fragwürdige Ethik

• Unklare Resultate (und Rechte)
• Evt. Verletzung Rechte Dritter
• Evt. nicht schützenswert
• Fehlerhafte, unwahre Informationen
(z.B. Satire als echt)
• Fehlerhafter, unsicherer Programmcode
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Generative KI: Risiken kennen
KI-spezifische Risiken:
• Datenschutz: AGB
• Zuverlässigkeit: Halluzination/Fabulieren
• (Schutzrechte)

Nicht KI-spezifische Risiken:
• Nutzung von Cloud-Diensten privat (BYOC, 
BYOAI; Übersetzungsdienst, Online-
Zeichenprogramm, Cloud-Speicher, 
Umfragetools, Datenanalyse, …)
• Technisch nicht zu verhindern (Privathandy)

• IT-Dienste: Datensicherheit

Trends:
• KI in jedem Produkt, jeder Dienstleistung
• Von hilfreich über Buzzword bis abweisend
• Gegentrend als Qualitätsmerkmal

Chancen:
• Innovatives Image
• Unterstützung für Mitarbeitende
• Selbstbedienung für Dritte ⚠️
• Einfachere, effizientere Prozesse

KI erst, nachdem der Geschäfts-
prozess maximal vereinfacht 
wurde (neue Komplexität!)
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«80%-Regel»:
KI nur für Dinge einsetzen, welche man 
zu mindestens 80% selbst gut versteht. 
(Überprüfung, Psychologie)

Generative KI: Wie regeln?
KI-Basisregelung für Nutzende:
• Input/Datenschutz
Keine personenidentifizierenden, interne, 
vertraulichen, geheimen Daten in Prompts
• Ausnahme: Speziell geprüfte Dienste

• Output/Korrektheit
• Überprüfung vor Nutzung/Weitergabe
• Informationspflicht
• Ausnahme: Weitergabe an Personen, 
welche dies tun

• Schutzrechte

Für die Organisation:
• Prinzipien erstellen für den Umgang mit IT-Diensten 
(nicht nur KI!)
• Auch (gerade!) kostenlose Dienste:
Datenschutz, Datensicherheit evaluieren
• Informieren, überzeugen
• «Gut genug» zur Verfügung stellen, Best Practices

KI-Prinzipienblatt: David Rosenthal et al., Vischer

https://www.vischer.com/know-how/blog/teil-3-ki-11-grundsaetze-und-eine-weisung-fuer-mitarbeitende/


Titel durch Klicken hinzufügen

Fragen und
Diskussion

Beispiel für Halluzination mangels Trainingsdaten und Wissen/Logik («world model»)




